
Scopri di più e ottieni 
una proposta di servizio 
personalizzata
Sophos MDR: 
www.sophos.it/MDR

Uno dei vendor con i più alti livelli 
di performance nella valutazione 
dei servizi di sicurezza gestiti di 
MITRE ATT&CK 

Il servizio di Managed Detection 
and Response con la più alta 
valutazione complessiva, 
secondo le recensioni dei clienti 
su G2 

Il servizio MDR con le valutazioni 
più alte e il maggior numero 
di recensioni, nonché la 
“Customers’ Choice” di Gartner 
per i servizi di Managed 
Detection and Response

Sophos Managed Detection and Response (MDR) è un servizio completamente gestito e operativo 24/7, 
a cura di esperti che rilevano e rispondono agli attacchi informatici che colpiscono computer, server, reti, 
workload del cloud, account di posta elettronica e altro. Con Sophos MDR, il nostro team di professionisti 
di cybersecurity blocca gli attacchi più avanzati e coordinati da menti umane, intraprendendo un’azione 
immediata per neutralizzare le minacce prima che possano interferire con le attività della tua azienda o 
compromettere i tuoi dati di natura sensibile. 
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Sophos MDR
Protezione Contro le Minacce con 
la Supervisione dei Nostri Esperti

Solution Brief

Casi di utilizzo
1  |  MONITORA LE MINACCE 24/7

Esito desiderato: estendere il potenziale del team informatico e di sicurezza, con esperti in 
grado di rispondere alle minacce per conto tuo.

Soluzione: i nostri tecnici esperti e altamente qualificati monitorano, svolgono indagini e 
rispondono alle minacce a ogni ora del giorno e della notte, garantendo una risposta immediata 
con intervento umano per le minacce confermate come tali. Lavorano per Sophos più di 500 
esperti di rilevamento e risposta alle minacce, con il supporto di sette Security Operations Center 
(SOC) internazionali. 

2  |  ACCELERA LA RISPOSTA ALLE MINACCE

Esito desiderato: migliorare il tempo medio di risposta alle minacce confermate come tali.

Soluzione: gli analisti di Sophos MDR sono in grado di svolgere azioni di risposta alle minacce 
per conto tuo, per bloccare, isolare e rimuovere gli hacker dai tuoi sistemi, con un tempo medio di 
risposta leader di settore di soli 38 minuti: il 96% in meno rispetto al benchmark di settore. 

3  |  BLOCCA CIÒ CHE SFUGGE AGLI STRUMENTI DI SICUREZZA

Esito desiderato: rilevare più minacce informatiche rispetto a quelle che è possibile individuare 
utilizzando solo gli strumenti di sicurezza.

Soluzione: il 65% degli attacchi ransomware inizia con un hacker che sfrutta le credenziali di 
utenti legittimi oppure una vulnerabilità sconosciuta, mentre il 29% è causato da credenziali 
compromesse. Gli analisti di Sophos MDR svolgono proattivamente attività di threat hunting per 
identificare i comportamenti tipici di un utente malintenzionato. Per farlo, sfruttano le proprie 
competenze umane e l’esperienza guadagnata sul campo, eliminando rapidamente le minacce 
che gli strumenti, da soli, non sono in grado di bloccare.

4  |  MIGLIORA IL RITORNO SULL’INVESTIMENTO

Esito desiderato: consolidare le tecnologie di sicurezza nell’intero ambiente e ottenere un 
ritorno sull’investimento più vantaggioso per le tecnologie già acquistate.

Soluzione: Sophos MDR può offrirti le tecnologie di cui hai bisogno per rilevare e rispondere 
alle minacce. Se preferisci, può anche utilizzare le soluzioni di terze parti in cui hai già investito. 
Grazie al suo approccio interconnesso alle tecnologie e alla sua capacità di raccogliere e mettere 
in correlazione i dati generati dai prodotti di sicurezza più comuni, Sophos è in grado di filtrare 
gli avvisi di sicurezza non rilevanti e superflui, eliminando le minacce confermate come tali in 
maniera rapida, accurata e soprattutto trasparente.
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